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1. 발생 문제점 및 원인

1.1 발생 문제점

· 아주 짧은 시간동안에 접속이 폭주하면 mysql db 세션이 단 몇십초사이에 몇백개 이상 올라감

· 이때 웹서버에서는 mysql db 접속에 에러가 생기면서 mysql 에서 블락당하여 일시적으로 db접속을 계속 하지 못함

· 이경우에도 네트워크 트래픽이나 서버의 자원에는 문제가 없었음

· 현재 이러한 문제가 발생하는 경우에는 mysql db를 재시작하고 웹서버를 다시 띄워서 해결하고 있음

· 이와 같은 증상이 나타나는 경우는 두가지 형태가 있음

· 메인페이지에서 F5를 계속 누르는 경우 동일한 증상이 발생함

· 특정페이지에 요청이 많은 경우

1.2 원인 및 임시 해결방법

· mysql 및 httpd 프로세서 급격히 증가하는 증상 
· 실행시간이 긴 특정 프로그램을 실행하는 경우 짧은 시간동안 매우 빠르게 프로세서가 증가할 수 있음.

	ㅇ 테스팅

php 프로그램을 하나 만들어 중간에 sleep을 넣어 특정 시간동안 계속 실행하도록 해둠. 그리고 F5를 누르면 mysql 에서 지정한 wait_timeout 시간이 지나기전까지는 계속 프로세서가 sleep 모드로 실행되며 급격하게 myql, httpd 프로세서가 증가하는 것을 확인할 수 있음

mysqladmin pro 명령을 이용하여 mysql 프로세서의 진행상태를 볼수 있으며 여기서 sleep은 “The thread is waiting for the client to send a new statement to it” 을 의미함 

참고 url : http://dev.mysql.com/doc/mysql/en/SHOW_PROCESSLIST.html


· mysql db 서버 접속에 블락당하는 현상

· mysql의 max_connect_errors 설정과 연관이 있으며 이 수치에 지정한 이상의 연결 에러가 발생하는 경우 mysql db 서버에서 해당 호스트를 블락함

· 현재 설정은 기본값으로 10으로 해놓았기때문에 급격히 접속이 늘어나는 경우 바로 블락이 되버려 db접속에 에러가 생겼음

· 이 부분에 대해서는 12. 22 값을 1024로 올렸음

· 임시해결방법

· wait_timeout 값을 30(초)로 대폭 줄여서 mysql 에서 30초 이상 쿼리를 실행하지 못하도록 함.

· db 블락을 막기 위하여 max_connect_errors 설정을 대폭 높임(1024)

· mysql 에서 일정시간 이상 실행되는 쿼리를 기록하기 위하여 long_query_time 을 세팅하였음. 여기서 설정한 시간 이상으로 실행된 mysql 쿼리는 쿼리 로그 파일에 기록이 되며 추후 sql 튜닝의 주요 항목이 될 수 있음. ** 그러나 메인 DB는 오라클쪽이므로 오라클에서의 SQL 튜닝이 더 중요한 부분임

· mysql 프로세서가 특정 숫자 이상 늘어날 경우 자동으로 mysql 서버를 재가동하도록 하였으나 임시 방법임

· 이와 같은 방법을 통하여 현재 발생하고 있는 장애를 약간이나마 줄일수 있음

2. 문제예방을 위한 추가 작업

2.1 프로그램 소스 코드 점검

· db 접속하는 부분에서 mysql 세션 처리의 경우 가장 먼저 처리가 되므로 connect, close 가 바로 이루어지면 된다. 이에 대한 사항을 점검해볼 필요가 있다. 이는 oracle 도 마찬가지로 살펴보아야 할 부분이다. 그리고 프로그램상에서 db연결해지를 명시적으로 해주어야 한다.

· 많이 실행되는 프로그램을 중심으로 PHP 스크립트 실행 시간 분석이 필요하다. 현재 어떤 부분에서 병목현상이 생기는지 아직 파악이 되지 않은 상황이다.

· oracle db 에서 현재 프로세스 갯수만 모니터링을 하고 있는데 현재 문제는 SQL에 있을 가능성이 높으므로 문제가 생기는 SQL 문에 대하여 모니터링할 수 있도록 세팅이 필요하다.

2.2 추가작업

· 프로그램 최적화 : 코드 최적화, 출력 버퍼링 및 압축, 데이터베이스 최적화, 캐싱 이용 등의 방법이 있다

· 커넥션 풀 테스트 : PHP에서 사용할 수 있는 커넥션 풀 프로그램이 있음. 커넥션 풀을 이용하는 프로그램을 통하여 웹서버와 DB서버간의 네트워크 통신을 제어할 수 있음. 이외에도 오라클 자체적으로 제공하는 커넥션 풀 기능등이 있으며 이에 대한 확인이 필요함.

· http://sqlrelay.sourceforge.net/
3. 참고자료

3.1 MYSQL DB 연결과정

· 특정프로그램에 연결을 하는 경우 아래와 같은 과정을 거침

	항목
	관련 변수
	

	프로그램

전체실행시간
	apache 의 Timeout (현재 300)
	apache 에서 프로그램 실행시간 제한

	
	php의 max_execution_time (현재 2400)
	php 스크립트 최대 실행시간

	db 연결
	mysql의 connect_timeout (현재 5초)
	초과하면 db접속에러가 남

	
	mysql의 max_connect_errors (현재 1024로 늘려놓았음)
	연결초과가 이 수치 이상 초과하면 db연결이 블락됨

	
	php의 mysql.connect_timeout (현재 10초)
	db 연결 타임아웃 시간

	쿼리 실행
	mysql 의 wait_timeout
	해당 시간 이상 실행되면 프로그램에서 db close 를 하지 않아도 db접속이 자동으로 해지됨


3.2 현재의 mysql 주요설정

	항목
	기본값
	현재설정값
	설명

	connect_timeout
	5
	5
	연결시도하는 시간. 
이 시간이 초과하면 Aborted_connects 에 기록함

실행중 db실행이 취소가 되는것은 wait_timeout 과 연관이 있으며 Aborted_clients 에 기록함

	log
	OFF
	ON
	mysql 서버의 재시작 등 서버 정보 로그

	log_long_queries
	OFF
	ON
	long_query_time 이상 실행된 쿼리를 로그에 남김

	long_query_time
	30
	10
	일정 시간 이상 실행되는 쿼리 기준 시간

	max_connections
	100
	1024
	최대 동시 접속자

	max_connect_errors
	10
	1024
	여기서 지정한 숫자 이상 연결에 장애가 생기면 해당 호스트를 블락시키며 mysql 서버에서 mysqladmin flush-hosts 를 해주어야함. 그러나 실제 실행시켜본결과 블락이 바로 해제가 되지 않는 것으로 보여짐

	wait_timeout
	28800
	30
	mysql 쿼리 실행 타임아웃값


3.3 설정관련 설명

· 다른 부분을 제외하고 현재 가장 큰 문제가 되고 있는 mysql 부분만 살펴봄

mysql db를 사용하는 특정 프로그램에 연결을 하는 경우 페이지 접속을 하자마자 mysql db 와 연결이 될 것임. 여기서 만약 mysql 쿼리실행이 mysql 의 wait_timeout 보다 길면 db접속이 자동으로 끊길것임.

· 만약 특정 프로그램을계속 reload 하는 경우에는 리로드할때마다 새로운 접속이기때문에 계속 db에 연결을 하며 누르는 것만큼 mysql 프로세서가 늘어난다. 실행한 프로세서는 쿼리실행에서 보는 항목중 wait_timeout 이상 실행되면 자동으로 끊길 것임.

· 여기서 wait_timeout 을 늘리는 경우에는 지나치게 실행시간이 긴 프로그램에서 문제가 발생할 가능성이 더 높아지며 값을 줄이는 경우에는 원하는 결과를 수행하기도 전에 db접속이 끊기는 현상이 생길 수 있음

· 참고자료 

	에러메시지
	관련 URL

	Host 'host_name' is blocked
	http://dev.mysql.com/doc/mysql/en/Blocked_host.html

	Too many connections
	http://dev.mysql.com/doc/mysql/en/Too_many_connections.html

	Communication Errors and Aborted Connections
	http://dev.mysql.com/doc/mysql/en/Communication_errors.html


